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Abstrakt: Je predstaven databazovy navrhovy vzor pro fizeni pfistupovych prav —
genericky konceptualni model, zahrnujici pokud mozZno v8echny pfipady potfeb Fizeni
pfistupovych prav. Nastinéna jsou moZna zjednoduSeni pfi konkrétnim uZiti vzoru.
Zminény jsou téz otazky implementace, mozné obtize pfi provozu a nastinéna je
mozZnost jejich FeSeni.
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Abstract: A database design pattern for access control system is presented. This is
a generic conceptual model aiming to comprise all possible cases of need in access
control. An outline of possible simplifications in applications is given. Questions of
implementation and potential difficulties in data processing are mentioned, and
possibilities to solve them are outlined.
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1. Uvod

V (Palovska, H. 2014) byla pfedstavena idea databazovych navrhovych vzor( a byly
shrnuty pfinosy vyznamnych autort v této oblasti. Také byly sdéleny zkuSenosti
z vyuky databazovych navrhovych vzord na Vysoké Skole ekonomické v Praze. Tento
nasleduijici &lanek predstavuje databazovy navrhovy vzor "Rizeni pfistupovych prav",
vyvinuty béhem nékolika let v seminafi na dané Skole. Vychazi ze zkuSenosti z praxe
Ucastnikl seminafe. Vzor prochazel vyvojem az do podoby, jeZ se jizZ neménila, a tato
podoba je zde predlozena.

2. Jak uzivat databazové navrhové vzory

Databazové navrhové vzory nejsou produkty k bezprostiednimu nasazeni. Mohou byt
pouzity bud jako zarodky ¢&i stavebni kameny pro navrh databaze pro konkrétni
aplikaci. Dle terminologie Blahy (Blaha, M. 2010) je vzor pfedloZzeny v tomto &lanku
zarode¢nym modelem; zaroven je modelem generickym, jehoz uCelem je pokryt
vSechny pfipadné specifické pfipady nasazeni. Z toho plyne, Ze v konkrétnim pfipadé
mohou byt nékteré ¢asti nepotfebné, ¢i maze byt vhodné je zjednodusit.

Pfed pouzitim navrhového vzoru je tfeba tento vzor pochopit. Samotna konstrukce —
datova struktura — vyzaduje byt prostudovana, nicméné hrozi neporozuméni
zplUsobené Spatnou interpretaci uzitych pojmu. Proto jsou navrhové vzory doplnény
slovnikem uzitych pojmu. Pochopeni pouzitych hesel slovniku pojmU je nezbytné pro
spravné pochopeni navrhového vzoru. Ve vzoru jsou pouzivana slova obecného
jazyka, tedy slova, jez maji nékolik moznych vyznamd — na konkrétnim vyznamu
uzitém v daném navrhovém vzoru je proto uc¢inéna dohoda.
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Pfi nasazeni je tfeba respektovat slovnik uzivany v daném aplikanim prostredi, a
terminy modelu je tfeba pfevést.

3. Kontext a problematika Fizeni pristupovych prav

PFistupovym pravem se mysli opravnéni k urcitému typu uziti néjakého zdroje. Toto
pristupové pravo muze byt uréeno pro konkrétni osobu, nebo muze byt pfidéleno
organizacni jednotce, ¢i roli nebo pracovni pozici — pokud je osoba ¢lenem dané
organizacni jednotky Ci je v dané roli nebo pozici, vztahuje se na ni dané opravnéni.
Mezi osobami, organizaénimi jednotkami a rolemi nebo pozicemi mohou byt vztahy
Clenstvi, Casti a celku nebo nalezeni.

Opravnéni se pfidéluje na néjakou dobu: ma uréen pocatek platnosti, a mize byt
ur€en i konec. Opravnéni maze byt vydano i do budoucna, tedy v pfedstihu.

Pro kontrolni, uétovaci €i poznavaci Ucely mize byt vedena historie jiz proslych
opravnéni. Obdobi platnosti evidovanych opravnéni mize tak byt i v minulosti.

Pokud jsou opravnéni vydavana nezavislymi autoritami, nebo jsou vadzana na néjaké
nezavislé Gcely, miZe pfichazet do Gvahy i striktné vydany zakaz uréitého typu
pfistupu k urc€itému zdroji pro osobu, organizacni jednotku ¢i roli (pozici). V takovém
pfipadé zakaz prebiji pfipadna opravnéni.

4. Pojmy vzoru

Tato kapitola objasfiuje specificky slovnik uZity v navrhovém vzoru ,Rizeni
pristupovych prav* z tohoto ¢lanku.

4.1 Role, typ role, role v kontextu

Pojem ,role“ pouzity vySe je tfeba ujasnit, protoze slovo ,role“ se v bézném jazyce
pouziva ve dvou vyznamech — ma ,dvé tvare“ (dle ,two-faced entity” z (Veryard, R.
1992, str. 32), viz téz (Palovska, H. 2011)).

Napfiklad ,projektovy manazZer”. VSichni, kdo pracuji jako projektovi manaZzefi
v libovolném projektu, jsou ,projektovi manazefi“. Maji napfiklad pfistup k datim
umoznujicim nalézt vhodného dostupného pracovnika pro dany ukol jejich projektu.
Kromé toho ma samozfejmé kazdy projektovy manazer v daném projektu pfistup ke
zdrojim uréenym pro tento projekt.

V navrhovém vzoru ,Rizeni pFistupovych prav* se slovem role oznaduje role vztazena
ke kontextu, jako je napfiklad ,projektovy manazer v projektu xy*.

Termin typ role oznacuje abstraktnéjSi pojem, v uvedeném pfikladu je to ,projektovy
manazer®. Jedna pouze o €iselnik roli, pouzitelnych pro konkrétni situace.

Poznamka. V mnoha systémech fizeni pfistupovych prav nejsou tyto dva vyznamy
odlisovany. Pak je mezi nimi kauzalni vztah: kdokoli v néjaké roli v néjakém kontextu
Jje zaroveni v pfislusné obecné roli. Tato kauzalita pak musi byt zajiStovana néjakym
business pravidlem.

Poznamka. Mezi rolemi muZe existovat pfirozeny kauzalni vztah, napfiklad ,senior
tester” je tester”; vedle toho muze byt také: ,senior tester” je ,vedouci pracovnik”.

Vztahy roli a typ roli jsou znazornény na obrazku 1:
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Obr 1. Role a typy roli (autorka)
4.2 Ugastnik

Do roli mohou byt obsazovany osoby, nebo celé organiza¢ni jednotky nebo partnerské
organizace. Pak to znamena, Ze na kteroukoli osobu, jez je ¢lenem dané organizacni
jednotky nebo partnerské organizace, se vztahuji prava pridélena dané roli.

Protoze zafazeni do néjaké role znamena rozhodnuti o néjakém typu Uc€asti v néjaké
zaleZitosti, Ize z tohoto pohledu vhodné oznagit sjednoceni pojmu osoba, organizaéni
jednotka a partnerska organizace spoleCnym terminem ucastnik. Stejny termin je
pouzit i v (SeSera, L. & kol. 2001).

Poznamka. Kromé vztahu ¢lenstvi v organizacni jednotce Ci partnerské organizaci je
pro fizeni pfistupovych prav duleZity i vztah naleZeni, tj. zahrnuti éasti do celku.

5. Pod-problematiky fizeni pristupovych prav
Problematika Fizeni pFistupovych prav zahrnuje nékolik dil¢ich pod-problematik.

5.1 Problematika obsazovani roli

Do konkrétni role mdze byt U€astnik obsazen na urcité obdobi, tj. platnost ma néjaky
zaCatek a néjaky konec. Plati-li obsazeni dosud (a bude platit, dokud nebude
ukonéeno), Ize pro oznaceni konce pouzit néjaky velmi vzdaleny ¢as”.

Pro aplikaci pfistupovych prav ¢i pro zkoumani zaznamu o jejich uziti je podstatné
znat tato obdobi platnosti, a porovnavat je s referenénim ¢asovym okamzikem.

Problematika obsazovani roli je modelovana na obrazku 2.

Poznamka. Problematika zpracovani dat s ohledem na c&asovy faktor platnosti je
rozsahle zpracovavana v nékolika publikacich, zmirime (Darwen, H. & Lorentzos, N.
2002), (Date, C. J. & Hugh, D. & Lorentzos, N. A. 2003), (Snodgrass, R. T., 1999).
Jedna se o naroény problém, jak z hlediska logiky programovani, tak efektivity
provadéni. Clanek (Palovska, H. 2010) podava o této problematice prehled.

UCASTNIK |---—f] OBSAZENI =4 .. ROLE

Obr. 2: Model obsazovani roli (autorka)

* Tim se odlisi situace, kdy konec neni znam ac byl uréen. Tento rozdil obecné pro
data je pojednan napr. v (Codd, 1990).

48 SYSTEMOVA INTEGRACE 4/2015



Rizeni pfistupovych prév — databazovy névrhovy vzor

5.2 Zdroje a typy jejich uziti, systemizace zdroju

Pro urcity zdroj pfipadaji do uvahy jen urcité typy uziti. Toto je obvykle dano typem
zdroje. Napfiklad datovy zdznam je mozno Cist nebo pfepisovat, zatimco program je
mozno spoustét, Cist jeho zdrojovy kod nebo jej modifikovat. Do slozky je mozno
pfridavat objekty nebo objekty odebirat.

Pro snazs$i fizeni uziti zdroja mohou byt zdroje systemizovany do skupin, a vyroky
o opravnénich se mohou tykat skupin zdroju v tomto systému.

Opravnéni tykajici se skupin zdroju Ize rozdélit na takova, ktera se tykaji skupiny jako
celku (napfiklad vkladat nebo vyfazovat prvky do dané skupiny, znat jejich pocet,
apod.), a ty, jez jsou uréeny pro prvky dané skupiny (napfiklad modifikovat prvek, €i si
je zapujcit/zablokovat). Prvni zminéna opravnéni Ize pojmout i tak, Ze samotna
skupina je specifickym zdrojem, s nimz pfipadaji do Uvahy uziti dana typem zdroje
~Skupina®“. Pro model Fizeni pfistupovych prav je tedy zajimavy jen ten pfipad, kdy je
vyrok o opravnéni vysloven pro skupinu zdroji najednou, a tyka se kazdého zdroje
zafazeného do této skupiny. Zdroj pak ,dédi“ opravnéni vyslovené pro skupinu.

Problematika této podkapitoly je modelovana na obrazku 3:

A
Vi

zarazen |
do

| SKUPINA ZDROJU |

FPIPI(\V Wﬁder

Obr. 3: Model zdroju, typt uziti a skupin zdrojt (autorka)

5.3 Ovladani pristupovych prav

Vyroky o opravnéni vydava néjaka autorita, specifikuji, koho se tykaji, specifikuji
zdroje a typ jejich uziti. Platnost konkrétniho opravnéni mize byt vymezena na néjaké
obdobi, se stanovenym zacatkem a koncem. Pokud opravnéni plati dosud (a bude
platit, dokud nebude ukon&eno), Ize pro oznaceni konce pouzit néjaky velmi vzdaleny
€as (viz pozn od ¢arou na str. 48).

V pfipadé nezavislych vyrokl o opravnénich miize pfipadat do Gvahy i vyrok o zakazu,
specifikujici: koho se tyka, kterych zdroju a jakého typu uziti. Pokud je vyrok o zakazu
vydan, nemulze dany ucastnik tyto zdroje timto zplsobem uzit, byt by existovat vyrok
0 opravnéni, jenz by mu to umozrioval. Zakaz prosté pfebiji eventualni opravnéni.
Maze byt vysloven pro konkrétniho u¢astnika, nebo pro konkrétni roli, nebo pro urcity
typ role.

Sprava vyrokl o opravnénich a zakazech musi umozriovat je efektivné kontrolovat.
Vyroky o opravnénich a zdkazech jsou modelovany na obrazku 4.
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Obr. 4: Model vyrokl o opravnénich a zakazech (autorka)

6. Aplikovatelnost a uskali modelu

Celkovy prehledovy model je obsazen v obrazku 5.

Vzor se snazi postihnout vS8echny mozné pfipady potfeb fizeni pfistupovych prav. Ne
vzdy je takto potfebny, vétSinou je pro nasazeni pfili§ slozity, a nékteré ¢asti mohou
byt ziednodu$eny ¢i vynechany.

Napfiklad systemizace zdroji muze byt hierarchicka, typy zdroja &i typy uziti mohou
byt pevné dany a tak mohou byt pevné zakomponovany v nastroji pro fizeni prav a
pfistupd, odliSeni roli a typl roli mize byt zbyte€né, opravnéni mohou byt vydavana
pouze pro u¢astniky nebo naopak pouze pro role.

V pfipadé, Ze realita potieb je skute€né takova, Ze model nebo jeho ¢ast musi byt
respektovan v jeho slozitosti, je namisté implementacni upozornéni. Pro poskytovani
pfistupl ke zdrojim v redlném c¢ase muze byt nutné databazové schéma
denormalizovat, ziskat odvozené vyroky o opravnéni tykajici se pfimo osob (protoze
osoba pfi provozu je tim, kdo o pfistup ke zdroji zada), eventualné i pfimo konkrétnich
zdroji. Potom mulze byt komplikované feSit pfipady, kdy dochazi ke zménam
puvodnich vyroka.
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Obr. 5: Celkovy model vzoru (autorka)
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