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Abstrakt: Je představen databázový návrhový vzor pro řízení přístupových práv – 
generický konceptuální model, zahrnující pokud možno všechny případy potřeb řízení 
přístupových práv. Nastíněna jsou možná zjednodušení při konkrétním užití vzoru. 
Zmíněny jsou též otázky implementace, možné obtíže při provozu a nastíněna je 
možnost jejich řešení. 

Klíčová slova: návrhový vzor, databáze, přístupová práva, řízení   

Abstract: A database design pattern for access control system is presented. This is  
a generic conceptual model aiming to comprise all possible cases of need in access 
control. An outline of possible simplifications in applications is given. Questions of 
implementation and potential difficulties in data processing are mentioned, and 
possibilities to solve them are outlined. 

Keywords: design pattern, database, access control   

1. Úvod  

V (Palovská, H. 2014) byla představena idea databázových návrhových vzorů a byly 
shrnuty přínosy významných autorů v této oblasti. Také byly sděleny zkušenosti  
z výuky databázových návrhových vzorů na Vysoké škole ekonomické v Praze. Tento 
následující článek představuje databázový návrhový vzor "Řízení přístupových práv", 
vyvinutý během několika let v semináři na dané škole. Vychází ze zkušeností z praxe 
účastníků semináře. Vzor procházel vývojem až do podoby, jež se již neměnila, a tato 
podoba je zde předložena. 

2. Jak užívat databázové návrhové vzory 

Databázové návrhové vzory nejsou produkty k bezprostřednímu nasazení. Mohou být 
použity buď jako zárodky či stavební kameny pro návrh databáze pro konkrétní 
aplikaci. Dle terminologie Blahy (Blaha, M. 2010) je vzor předložený v tomto článku 
zárodečným modelem; zároveň je modelem generickým, jehož účelem je pokrýt 
všechny případné specifické případy nasazení. Z toho plyne, že v konkrétním případě 
mohou být některé části nepotřebné, či může být vhodné je zjednodušit. 

Před použitím návrhového vzoru je třeba tento vzor pochopit. Samotná konstrukce –  
datová struktura – vyžaduje být prostudována, nicméně hrozí neporozumění 
způsobené špatnou interpretací užitých pojmů. Proto jsou návrhové vzory doplněny 
slovníkem užitých pojmů. Pochopení použitých hesel slovníku pojmů je nezbytné pro 

správné pochopení návrhového vzoru. Ve vzoru jsou používána slova obecného 
jazyka, tedy slova, jež mají několik možných významů – na konkrétním významu 
užitém v daném návrhovém vzoru je proto učiněna dohoda. 
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Při nasazení je třeba respektovat slovník užívaný v daném aplikačním prostředí, a 
termíny modelu je třeba převést. 

3. Kontext a problematika řízení přístupových práv 

Přístupovým právem se myslí oprávnění k určitému typu užití nějakého zdroje. Toto 
přístupové právo může být určeno pro konkrétní osobu, nebo může být přiděleno 
organizační jednotce, či roli nebo pracovní pozici – pokud je osoba členem dané 
organizační jednotky či je v dané roli nebo pozici, vztahuje se na ní dané oprávnění. 
Mezi osobami, organizačními jednotkami a rolemi nebo pozicemi mohou být vztahy 
členství, části a celku nebo náležení. 

Oprávnění se přiděluje na nějakou dobu: má určen počátek platnosti, a může být 
určen i konec. Oprávnění může být vydáno i do budoucna, tedy v předstihu. 

Pro kontrolní, účtovací či poznávací účely může být vedena historie již prošlých 
oprávnění. Období platnosti evidovaných oprávnění může tak být i v minulosti. 

Pokud jsou oprávnění vydávána nezávislými autoritami, nebo jsou vázána na nějaké 
nezávislé účely, může přicházet do úvahy i striktně vydaný zákaz určitého typu 
přístupu k určitému zdroji pro osobu, organizační jednotku či roli (pozici). V takovém 
případě zákaz přebíjí případná oprávnění. 

4. Pojmy vzoru 

Tato kapitola objasňuje specifický slovník užitý v návrhovém vzoru „Řízení 
přístupových práv“ z tohoto článku. 

4.1 Role, typ role, role v kontextu 

Pojem „role“ použitý výše je třeba ujasnit, protože slovo „role“ se v běžném jazyce 
používá ve dvou významech – má „dvě tváře“ (dle „two-faced entity“ z (Veryard, R. 

1992, str. 32), viz též (Palovská, H. 2011)). 

Například „projektový manažer“. Všichni, kdo pracují jako projektoví manažeři 
v libovolném projektu, jsou „projektoví manažeři“. Mají například přístup k datům 
umožňujícím nalézt vhodného dostupného pracovníka pro daný úkol jejich projektu. 
Kromě toho má samozřejmě každý projektový manažer v daném projektu přístup ke 
zdrojům určeným pro tento projekt. 

V návrhovém vzoru „Řízení přístupových práv“ se slovem role označuje role vztažená 

ke kontextu, jako je například „projektový manažer v projektu xy“. 

Termín typ role označuje abstraktnější pojem, v uvedeném příkladu je to „projektový 
manažer“. Jedná pouze o číselník rolí, použitelných pro konkrétní situace. 

Poznámka. V mnoha systémech řízení přístupových práv nejsou tyto dva významy 
odlišovány. Pak je mezi nimi kauzální vztah: kdokoli v nějaké roli v nějakém kontextu 
je zároveň v příslušné obecné roli. Tato kauzalita pak musí být zajišťována nějakým 
business pravidlem. 

Poznámka. Mezi rolemi může existovat přirozený kauzální vztah, například „senior 
tester“ je „tester“; vedle toho může být také: „senior tester“ je „vedoucí pracovník“. 

Vztahy rolí a typů rolí jsou znázorněny na obrázku 1: 
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Obr 1. Role a typy rolí (autorka) 

4.2 Účastník 

Do rolí mohou být obsazovány osoby, nebo celé organizační jednotky nebo partnerské 
organizace. Pak to znamená, že na kteroukoli osobu, jež je členem dané organizační 
jednotky nebo partnerské organizace, se vztahují práva přidělená dané roli. 

Protože zařazení do nějaké role znamená rozhodnutí o nějakém typu účasti v nějaké 
záležitosti, lze z tohoto pohledu vhodně označit sjednocení pojmů osoba, organizační 
jednotka a partnerská organizace společným termínem účastník. Stejný termín je 

použit i v (Šešera, L. & kol. 2001). 

Poznámka. Kromě vztahu členství v organizační jednotce či partnerské organizaci je 
pro řízení přístupových práv důležitý i vztah náležení, tj. zahrnutí části do celku. 

5. Pod-problematiky řízení přístupových práv 

Problematika řízení přístupových práv zahrnuje několik dílčích pod-problematik. 

5.1 Problematika obsazování rolí 

Do konkrétní role může být účastník obsazen na určité období, tj. platnost má nějaký 
začátek a nějaký konec. Platí-li obsazení dosud (a bude platit, dokud nebude 
ukončeno), lze pro označení konce použít nějaký velmi vzdálený čas*. 

Pro aplikaci přístupových práv či pro zkoumání záznamů o jejich užití je podstatné 
znát tato období platnosti, a porovnávat je s referenčním časovým okamžikem. 

Problematika obsazování rolí je modelována na obrázku 2. 

Poznámka. Problematika zpracování dat s ohledem na časový faktor platnosti je 
rozsáhle zpracovávána v několika publikacích, zmiňme (Darwen, H. & Lorentzos, N. 
2002), (Date, C. J. & Hugh, D. & Lorentzos, N. A. 2003), (Snodgrass, R. T., 1999). 
Jedná se o náročný problém, jak z hlediska logiky programování, tak efektivity 
provádění. Článek (Palovská, H. 2010) podává o této problematice přehled. 

 

Obr. 2: Model obsazování rolí (autorka) 

 

                                                         
* Tím se odliší situace, kdy konec není znám ač byl určen. Tento rozdíl obecně pro 
data je pojednán např. v (Codd, 1990).  
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5.2 Zdroje a typy jejich užití, systemizace zdrojů 

Pro určitý zdroj připadají do úvahy jen určité typy užití. Toto je obvykle dáno typem 
zdroje. Například datový záznam je možno číst nebo přepisovat, zatímco program je 
možno spouštět, číst jeho zdrojový kód nebo jej modifikovat. Do složky je možno 
přidávat objekty nebo objekty odebírat. 

Pro snazší řízení užití zdrojů mohou být zdroje systemizovány do skupin, a výroky  
o oprávněních se mohou týkat skupin zdrojů v tomto systému. 

Oprávnění týkající se skupin zdrojů lze rozdělit na taková, která se týkají skupiny jako 
celku (například vkládat nebo vyřazovat prvky do dané skupiny, znát jejich počet, 
apod.), a ty, jež jsou určeny pro prvky dané skupiny (například modifikovat prvek, či si 
je zapůjčit/zablokovat). První zmíněná oprávnění lze pojmout i tak, že samotná 
skupina je specifickým zdrojem, s nímž připadají do úvahy užití daná typem zdroje 
„skupina“. Pro model řízení přístupových práv je tedy zajímavý jen ten případ, kdy je 
výrok o oprávnění vysloven pro skupinu zdrojů najednou, a týká se každého zdroje 
zařazeného do této skupiny. Zdroj pak „dědí“ oprávnění vyslovené pro skupinu. 

Problematika této podkapitoly je modelována na obrázku 3: 

 

Obr. 3: Model zdrojů, typů užití a skupin zdrojů (autorka) 

5.3 Ovládání přístupových práv 

Výroky o oprávnění vydává nějaká autorita, specifikují, koho se týkají, specifikují 
zdroje a typ jejich užití. Platnost konkrétního oprávnění může být vymezena na nějaké 
období, se stanoveným začátkem a koncem. Pokud oprávnění platí dosud (a bude 
platit, dokud nebude ukončeno), lze pro označení konce použít nějaký velmi vzdálený 
čas (viz pozn od čarou na str. 48). 

V případě nezávislých výroků o oprávněních může připadat do úvahy i výrok o zákazu, 
specifikující: koho se týká, kterých zdrojů a jakého typu užití. Pokud je výrok o zákazu 
vydán, nemůže daný účastník tyto zdroje tímto způsobem užít, byť by existovat výrok 
o oprávnění, jenž by mu to umožňoval. Zákaz prostě přebíjí eventuální oprávnění. 

Může být vysloven pro konkrétního účastníka, nebo pro konkrétní roli, nebo pro určitý 
typ role. 

Správa výroků o oprávněních a zákazech musí umožňovat je efektivně kontrolovat. 

Výroky o oprávněních a zákazech jsou modelovány na obrázku 4. 
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Obr. 4: Model výroků o oprávněních a zákazech (autorka) 

6. Aplikovatelnost a úskalí modelu 

Celkový přehledový model je obsažen v obrázku 5. 

Vzor se snaží postihnout všechny možné případy potřeb řízení přístupových práv. Ne 
vždy je takto potřebný, většinou je pro nasazení příliš složitý, a některé části mohou 
být zjednodušeny či vynechány. 

Například systemizace zdrojů může být hierarchická, typy zdrojů či typy užití mohou 
být pevně dány a tak mohou být pevně zakomponovány v nástroji pro řízení práv a 
přístupů, odlišení rolí a typů rolí může být zbytečné, oprávnění mohou být vydávána 
pouze pro účastníky nebo naopak pouze pro role. 

V případě, že realita potřeb je skutečně taková, že model nebo jeho část musí být 
respektován v jeho složitosti, je namístě implementační upozornění. Pro poskytování 
přístupů ke zdrojům v reálném čase může být nutné databázové schéma 
denormalizovat, získat odvozené výroky o oprávnění týkající se přímo osob (protože 
osoba při provozu je tím, kdo o přístup ke zdroji žádá), eventuálně i přímo konkrétních 
zdrojů. Potom může být komplikované řešit případy, kdy dochází ke změnám 
původních výroků. 
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Obr. 5: Celkový model vzoru (autorka) 
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